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SAO PAULO PREVIDENCIA — SPPREV
PRESIDENCIA ASSESSORIA PREVIDENCIARIA

Portaria SPPREV n¢ 641, De 24-11-2010
Institui a Politica De Seguranca Da Informacao da
S&o Paulo Previdéncia — SPPREYV.

O Diretor Presidente Da Sao Paulo Previdéncia - SPPREV, no uso de suas atribuicoes
legais, e amparado pelo inciso IV do artigo 5° do Regimento Interno da Diretoria
Executiva, aprovado pela Deliberacao CA-SPPREV-3, de 5 de dezembro de 2008;

CONSIDERANDO a necessidade de estabelecer diretrizes e padrdes para garantir um
ambiente tecnolégico controlado e seguro de forma a oferecer todas as informacdes
necessarias aos processos da SPPREV com integridade, confidencialidade e
disponibilidade;

CONSIDERANDO que a credibilidade da instituicdo na prestacao de servico deve ser
preservada;

CONSIDERANDO a constante preocupacado com a qualidade e celeridade na prestacao
de servicos a sociedade;

Resolve:

Art.12, Estabelecer no ambito da SPPREV a Politica de Seguranca da Informacéao, da qual
sao parte integrante todas as normas e procedimentos complementares e afins editados
pela SPPREV.

Art. 2°. Para os efeitos deste Ato aplicam-se as seguintes definicoes:



| - Confidencialidade: garantia de que o0 acesso a informacao seja obtido apenas por
pessoas autorizadas.

Il - Integridade: salvaguarda de exatiddao e completeza da informacdo e dos métodos de
processamento.

[ll - Disponibilidade: garantia de que usuarios autorizados obtenham acesso a informagéo
e aos recursos correspondentes sempre que Nnecessarios.

IV - Recurso de tecnologia de informagédo: qualquer equipamento, dispositivo, servigo,
infra-estrutura ou sistema de processamento da informacéao, ou as instalacoes fisicas que
os abriguem.

V - Usudrios: Servidores ocupantes de cargo efetivo ou em comissao, requisitados e
cedidos, e, desde que previamente autorizados, empregados de empresas prestadoras de
servigos terceirizados, consultores, estagiarios, e outras pessoas que se encontrem a
servico da Sao Paulo Previdéncia, utilizando em carater temporario os recursos
tecnoldgicos da SPPREV.

Art. 3° As disposicdes deste Ato aplicam-se a todos o0s usuarios de recursos de
tecnologia da informacao da SPPREV.

Art. 4°. O uso adequado dos recursos de tecnologia da informagcédo visa a garantir a
continuidade da prestagao dos servicos da SPPREV.

Paragrafo unico - Os recursos de tecnologia da informacdo pertencentes a SPPREV,
disponiveis para o usuario, serdo utilizados em atividades relacionadas as suas fungoes
institucionais.

Art. 5% As informagcbes geradas pelos usudrios no exercicio de suas fungdes sao
propriedade da SPPREV, e serdo adequadamente protegidas e utilizadas exclusivamente
para fins relacionados as atividades desenvolvidas na autarquia.

Art. 6°. A utilizacdo dos recursos de tecnologia da informacao serd monitorada, com a
finalidade de detectar divergéncias entre as normas que integram a Politica de Seguranca
da Informagéo e os registros de eventos monitorados, fornecendo evidéncias no caso de
incidentes de seguranca.

Art. 7°. Fica criada a Comissao de Seguranca da Informacao, composta por integrantes
da GTI — Geréncia de Tecnologia da Informacdo, nomeados pela Diretoria de
Relacionamento com o Segurado amparada pelo inciso Il do artigo 7° do Regimento
Interno da Diretoria Executiva, aprovado pela Deliberacdo CASPPREV-3, de 5 de
dezembro de 2008.

Art. 82. Compete a Comissao de Segurancga da Informacao:

| - Elaborar e submeter a Presidéncia da SPPREV propostas de normas e politicas de uso
dos recursos de informacéo, tais como:

a) controle de acesso a Internet.

b) controle de acesso fisico.

c) gerenciamento de Identidade e controle de acesso logico.

d) monitoracdo e auditoria de recursos tecnoldgicos.

e) utilizacao de armazenamento logico.

f) utilizacdo de equipamentos de tecnologia da informacéao.

g) utilizacdo de programas e aplicativos.

h) utilizacao do correio eletrénico.



Il - Rever periodicamente a Politica de Segurancga da Informacéao e normas relacionadas,
sugerindo possiveis alteracoes.

[II - Dirimir duvidas e deliberar sobre questées ndo contempladas nesta politica e normas
relacionadas.

IV - Propor e acompanhar planos de acdo para aplicacdo desta politica, assim como
campanhas de conscientizacdo dos usuarios.

V - Receber as comunicagdes de descumprimento das normas referentes a Politica de
Seguranca da Informacado da SPPREV, instruindo-as com os elementos necessarios a
sua analise e apresentando parecer a autoridade ou 6rgdo competente a sua apreciacao.
VI - Solicitar, sempre que necessario, a realizagao de auditorias, relativamente ao uso dos
recursos de tecnologia da informacgéo, no ambito da SPPREV.

Art. 9°. Incumbe a chefia imediatamente superior do usuario verificar a observancia da
Politica de Seguranca da Informagcédo no ambito de seu departamento, comunicando de
imediato a Comissdo de Seguranca da Informacao as irregularidades constatadas para as
providéncias cabiveis.

Art. 10. O descumprimento das normas referentes a Politica de Seguranca da Informacéao
da SPPREV podera acarretar, isolada ou cumulativamente, nos termos da legislacao
vigente, san¢des administrativas, civis e penais, assegurada aos envolvidos ampla
defesa.

Art. 11. Esta Portaria entra em vigor na data de sua publicacéo.



