SPPREV

POLITICA DE PRIVACIDADE DE DADOS PESSOAIS DA SAO PAULO

PREVIDENCIA

1. OBJETIVOS

Esta Politica foi elaborada em conformidade com a Lei Geral de
Protecdo de Dados Pessoais (Lei Federal n°® 13.709, de 14 de agosto de
2018) e com o Decreto n° 65.347, de 9 de dezembro de 2020, visando
estabelecer os principios, conceitos, diretrizes, responsabilidades e
praticas de protecdo e de governanca de Dados Pessoais, com o intuito
de promover o adequado tratamento dos dados controlados e operados
por essa instituicdo previdenciaria.

Por meio dessa Politica, a Sdo Paulo Previdéncia apresenta quais
Dados Pessoais sao tratados pela autarquia, de que forma e para qual
finalidade ocorrem os tratamentos, bem como as formas pelas quais os
titulares e/ou seus responsaveis legais podem exercer os seus direitos
com relacdo aos seus dados.

. DIRETRIZES

As diretrizes constantes dessa Politica se aplicam aos gestores,
conselheiros, empregados, servidores cedidos, terceirizados,
estagiarios, fornecedores de servicos e a todos que tém acesso aos
sistemas relacionados a autarquia, incluindo usuarios, instituicbes e
entes externos.

2.1. Todos na S&o Paulo Previdéncia sdo responsaveis pela
privacidade e seguranca dos Dados Pessoais a que tém acesso, em
razdo do desempenho das suas func¢des, independentemente do nivel
hierarquico ou colaborativo.

2.2. Todas as atividades desenvolvidas no ambito interno ou externo
da autarquia (por seus terceirizados ou contratados) devem ter registros
de sua execucédo, seja em aplicacdes, e-mails, protocolos ou outra forma



que permita a rastreabilidade das acdes e dos Dados Pessoais
envolvidos. Caso ainda ndo contemple todas as atividades, a SPPREV
devera desenvolver formas de fazé-lo.

2.3. Documentos em transito ou armazenados na “nuvem” que
contenham Dados Pessoais devem ser protegidos, seja por senha, seja
por criptografia (documentos digitais) ou seja por outro mecanismo que
melhor se adeque para protecdo. Documentos fisicos devem ter acesso
restrito e controlado, devendo ser tratados somente para o cumprimento
das obrigacdes legais que envolvem as atividades da autarquia, ordens
judiciais e para atender as obrigacfes acessoérias e regulatérias, no
exercicio do legitimo interesse da Séao Paulo Previdéncia.

2.4. Devem ser mantidas coépias de seguranca (backup) dos
documentos, considerando os direitos do titular. Regras de
temporalidade da informacdo devem ser seguidas dentro das
possibilidades técnicas.

2.5. O Encarregado de Dados (DPO) deve ser informado em caso de
incidentes com Dados Pessoais. Qualquer colaborador que presenciar
incidente que possa colocar em risco a seguranca e a privacidade de
Dados Pessoais tem a obrigagdo de comunicar imediatamente o fato ao
Encarregado de Dados.

2.5.1. O Encarregado de Dados devera adotar as providéncias
necessarias para certificar se a ocorréncia deve ou ndo ser tratada como
incidente de Dados Pessoais.

2.5.2. O Encarregado de Dados devera envidar esforcos para
identificar o local, a causa e quais dados foram atingidos.

2.5.3. A SPPREV devera adotar medidas necessarias para
minimizar os efeitos do incidente e para evitar a sua repeticao.

2.5.4. A autarquia deverd comunicar a autoridade nacional e ao
titular dos Dados a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares.

2.5.5. O tramite e o tratamento relativos as demandas que
contenham indicios de incidentes com Dados Pessoais estaréo
detalhados em norma especifica a ser editada pela SPPREV.

2.6. A conformidade dos processos deve ser checada com
regularidade e de forma condizente com os dados envolvidos ou
mediante mudanca significativa no processo ou nas finalidades do uso
dos dados. Processos devem ser analisados conforme legislagcéo



vigente e devem adotar, por padréo e desde a origem, a privacidade e a
seguranca dos Dados Pessoais.

2.7. As areas internas devem ter normas estabelecidas e seus
processos de trabalho manualizados, no formato estabelecido
pelo Sistema Normativo Interno da Instituicho. Com base nos
processos manualizados, deverdo ser mapeados os Dados
Pessoais, descrevendo-se 0s seus tipos, os agentes envolvidos,
suas responsabilidades, origens, destinos das informacdes e
base legal.

3. RESPONSABILIDADES DA SPPREV E DIREITOS DOS TITULARES
DE DADOS PESSOAIS

3.1. A Sao Paulo Previdéncia se responsabiliza pelo tratamento
regular de todo e qualquer Dado Pessoal em conformidade com o que
dispbe a Lei Geral de Protecédo de Dados - LGPD e a presente Politica.

3.2. Conforme disposto no art. 18 da LGPD, s&o direitos do titular dos
dados:

confirmagédo da existéncia do tratamento;

a) acesso aos dados;

b) correcdo de dados incompletos, inexatos ou desatualizados;

C) anonimizacao, blogueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a lei;

d) eliminacdo dos Dados Pessoais tratados com base no
consentimento do titular, exceto nas hipéteses dispostas no art. 16 da
LGPD;

e) informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;
f) informacé&o sobre a possibilidade de néo fornecer consentimento e

sobre as consequéncias da negativa;
Q) revogacao do consentimento nos termos da LGPD.

4. FINALIDADE DO TRATAMENTO DE DADOS PESSOAIS

4.1. O controle e tratamento dos Dados Pessoais pela SPPREV estao
em consonancia com os ditames estabelecidos pela Lei Geral de
Protecdo de Dados, respeitando todos os principios elencados nessa
Lei. No cumprimento das suas atribui¢cdes, na condi¢cdo de controladora
e operadora, a SPPREV realiza o tratamento de Dados Pessoais para
as seguintes finalidades:

a) cumprimento de obrigacdes legais ou regulatérias;



b) cumprimento de ordens judiciais;

C) operacionalizacdo do Plano de Beneficios da institui¢éo;

d) gestao do patriménio e de investimentos da instituicéo;

e) gestao administrativa da instituicao;

f) relacionamento com os segurados e beneficiarios;

s)] a pedido do titular dos dados;

h) para o exercicio regular de direitos em processo judicial;

)] para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecado de Dados Pessoais;

)] para o tratamento e uso compartilhado de dados necessarios a
execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres.

4.2. Os Dados Pessoais ndo serao utlizados para finalidades
diferentes daquelas para as quais foram coletados, exceto se houver
determinacao judicial ou consentimento do titular.

4.3. Os Dados Pessoais poderdo ser coletados em uma sé
oportunidade para o atendimento de diversas finalidades de tratamento.

4.4. Nenhum Dado Pessoal podera ser transferido ou compartilhado
sem a prévia analise da conformidade com as bases legais previstas na
LGPD.

. TRATAMENTO DE DADOS PESSOAIS PELA SPPREV

Os Dados Pessoais controlados e operados pela SPPREV estédo
especificados nessa politica de privacidade, assim como suas
finalidades e as formas de tratamento, conforme as categorias de
titulares de dados:

a) conselheiros, gestores, empregados e seus dependentes,
servidores cedidos;

b) prestadores de servicos terceirizados e representantes das
empresas;

C) visitantes;

d) servidores  ativos, inativos, dependentes, pensionistas,
representantes legais e herdeiros;

e) estagiarios.

A SPPREV trata Dados Pessoais sensiveis para cumprimento de
obrigacbes legais, concessdo e manutencdo de Dbeneficios
previdenciarios, medicina do trabalho, ordens judiciais e atendimento a
pedidos de 6rgaos fiscalizadores e reguladores.



Como medida de protecdo a privacidade dos dados tratados, a autarquia
adota as seguintes medidas:

a) restricdo de acesso aos dados para os colaboradores, que sao
estritamente necessarios ao cumprimento das obrigagdes institucionais;
b) treinamento das pessoas que trabalham no tratamento desses
dados;

C) termo de compromisso e confidencialidade de dados;

d) fiscalizacdo do cumprimento dos protocolos de seguranca para 0s
dados estabelecidos em politica de seguranca especifica.

5.1. Dados Pessoais dos conselheiros, gestores, empregados,
servidores cedidos e seus dependentes

l. Finalidade de tratamento: é realizado para o0 cumprimento das
obrigacdes legais. Nos casos em que ocorrer a coleta de Dados
Pessoais para outras finalidades devera ser realizada de maneira
formal, via termo de consentimento, sendo que a sua negativa
nao resultara em prejuizos ao titular dos dados.

Il. Tipo de tratamento: os dados s&o coletados por meio de
documentacéo fisica ou digitalizada, fornecida pelos titulares dos
dados e arquivos armazenados na sede da instituicdo. Sao
utilizados em sistemas internos da SPPREV e em sistemas
disponibilizados pelos Governos Federal e Estadual para
cumprimento de obrigacdes trabalhistas, fiscais, previdenciarias e
fiscalizatorias do Tribunal de Contas. Além disso, alguns dados
poderdo ser transferidos a outras entidades, conforme descrito
em topico especifico nesse documento.

5.1.1. Dados de dependentes

l. Poderdo ser tratados dados de dependentes, inclusive
criangas e adolescentes, com a finalidade de cumprimento
das obrigagcbes de oferta/pagamento dos beneficios
previstos, como auxilio-educacdo, planos de assisténcia
médica, dentre outros.

Il. No caso de tratamento de Dado Pessoal referente a
crianca ou ao adolescente, conforme dispfe o artigo 14 da
LGPD, sera necessario o consentimento especifico de um
dos pais ou representante legal.

5.1.2. Poderdo ser tratados Dados Pessoais de criangas ou
adolescentes:



5.2.

5.3.

5.4.

a) para utilizacdo de beneficios previstos e firmado pela

SPPREV,;

b) para acesso as dependéncias da SPPREV, acompanhado
do responsavel legal, no caso de criancas;

C) no caso de adolescente relativamente incapaz, para a

formalizacdo e execucédo de contrato de estagio, hipotese
na qual devera ser assistido pelo seu representante legal.

5.1.3. Transferéncia e/ou compartilhamento de Dados Pessoais

Os Dados Pessoais dos conselheiros, gestores, empregados,
servidores cedidos e seus dependentes poderdo ser transferidos
e/ou compartilhados com empresas prestadores de servigos,
como Banco do Brasil, 6rgaos fiscalizadores federais e estaduais.
A transferéncia de informacfes sera minima e absolutamente
necessaria para atender a demanda especifica.

Dados Pessoais de Prestadores de Servigos Terceirizados

| - Finalidade de tratamento: o tratamento de Dados Pessoais de
prestadores de servicos terceirizados € realizado com o objetivo
de cumprimento da obrigacdo legal de fiscalizacdo, do
cumprimento das obrigacdes trabalhistas pela empresa
contratada intermediadora da mao de obra.

Il - Tipo de Tratamento: os dados sdo coletados na medida em
gue constam de documentos apresentados para fins de
comprovacdo de quitacdo salarial e recolhimento de encargos
sociais de responsabilidade da Contratada, documentos esses
gue sao inseridos em processo digital proprio e permanecem
armazenados pelo periodo de 5 (cinco) anos.

Dados Pessoais de representantes de empresas contratadas

| - Finalidade de tratamento: o tratamento de Dados Pessoais de
representantes de empresas contratadas pela SPPREV para
fornecimento de bens, suprimentos, equipamentos e servigos sao
coletados com a finalidade de formalizacdo do processo de
licitagdo/contratacéo.

Il - Tipo de Tratamento: os Dados Pessoais desses
representantes sao coletados e inseridos no processo digital de
licitacdo/contratacdo e permanecem arquivados pelo periodo
definido na Tabela de Temporalidade do Estado de S&o Paulo.

Dados Pessoais de Visitantes



5.5.

| - Finalidade de Tratamento: o tratamento de Dados Pessoais de
visitantes é realizado com a finalidade de identificacdo das
pessoas que visitam as instalacbes da SPPREV, dentro do
legitimo interesse da Instituicdo de resguardar-se em sua
seguranca.

Il - Tipo de Tratamento: os dados sdo coletados a partir da
apresentacdo do documento de identificacdo com foto e numero
do RG e CPF, e armazenados em meio digital apropriado na sede
da SPPREV pelo periodo de seis meses. Podera ser capturada
foto do visitante ou realizada coleta de biometria.

Dados Pessoais de Servidores Ativos, Inativos, Dependentes,

Pensionistas, Representantes Legais e Herdeiros

| - Finalidade de Tratamento: o tratamento de Dados Pessoais dos
servidores ativos, inativos, dependentes, pensionistas e
representantes legais € realizado para a finalidade de conceder e
pagar beneficios previdenciarios de aposentadoria/inatividade,
pensdo por morte, residuo de beneficios, revisdo de beneficios,
bem como para fins da isencao da Contribuicdo Previdenciaria e
Imposto de Renda, em conformidade com o Plano de Beneficios
do Estado de S&o Paulo.

Il - Tipo de Tratamento: os dados sdo coletados por meio de
documentacéo fisica ou digitalizada, fornecida pelos titulares dos
dados, arquivados/armazenados em sistemas na sede da Séo
Paulo Previdéncia. Sao utilizados em sistemas internos da
autarguia e em sistemas disponibilizados pelos Governos Federal
e Estadual para cumprimento das obrigac6es legais. Também séo
disponibilizados em sistema do Tribunal de Contas do Estado
para fins de registro dos beneficios previdenciarios e
fiscalizacBes. Além disso, os dados poderdo ser transferidos a
outras entidades, conforme descrito em topico especifico nesse
documento. Para desempenho das atividades finalisticas da
SPPREV, os dados também sao avaliados e processados.

5.5.1. Dados de dependentes

| - Poderao ser tratados dados de dependentes, inclusive criangas
e adolescentes, com a finalidade de inscricdo, concessédo e
manutencao dos beneficios previdenciarios.

Il - No caso de tratamento de Dado Pessoal referente a crianca ou
adolescente, conforme dispde o artigo 14 da LGPD, sera
necessario o consentimento especifico de um dos pais ou
representante legal.



5.5.2. Transferéncia e/ou compartilhamento de Dados Pessoais

Os Dados Pessoais de servidores ativos, inativos, dependentes,
pensionistas, representantes legais e herdeiros poderdo ser
transferidos e/ou compartilhados para cumprimento de obrigacées
legais, para o cumprimento das atribuicdes no legitimo interesse
da SPPREV, para efetivacdo dos pagamentos de beneficios, para
os orgdaos fiscalizadores federais e estaduais. A transferéncia de
informacbes sera minima e absolutamente necesséaria para
atender a demanda especifica.

6. ACESSO DE TERCEIROS AOS DADOS PESSOAIS CONTROLADOS
PELA SAO PAULO PREVIDENCIA

6.1. Emregra, a SPPREV néo transfere dados ou concede acesso aos
dados a terceiros, com excecédo das hipéteses descritas nessa Politica.

6.2. Somente poderdo ter acesso aos Dados Pessoais, em regra,
empregados do quadro, servidores cedidos que atuam na autarquia,
estagiarios e funcionarios terceirizados para a finalidade a qual os dados
foram colhidos.

6.3. Os empregados da SPPREV mencionados no item 6.2 devem
utilizar apenas recursos, plataformas e aplicacdes disponibilizadas pela
autarquia a fim de evitar que os dados sejam transferidos sem
autorizacdo para aplicacdes e bancos de dados de terceiros.

6.4. Os empregados do quadro da Sdo Paulo Previdéncia devem
utilizar apenas recursos, plataformas e aplicacdes disponibilizadas pela
autarquia a fim de evitar que os dados sejam transferidos sem
autorizacdo para aplicacdes e bancos de dados de terceiros.

6.5. Poderdo ter acesso aos Dados Pessoais controlados pela
SPPREV:

a) empresas na qualidade de operadoras ou suboperadoras, cujas
categorias incluem: servicos de atendimento presencial e Call Center;
servi¢co de realizagcdo de recadastramento por meio de visita domiciliar;
servico de realizacdo de recadastramento em instituicdo bancaria
(Banco do Brasil); empresa que realiza pericia médica para avaliacao
dos casos de isencdo de Imposto de Renda; servico de digitalizacéo,
guarda de imagens e documentos fisicos; servicos de manutencédo de
hardwares e softwares; suporte a ambientes de tecnologia da
informacdo; operacdo de solugcbes para informagbes estratégicas;
servico de computagcdo em nuvem; instituicdes financeiras para fins de



efetivacdo do pagamento dos colaboradores e beneficiarios da
autarquia. Essas empresas nao poderao utilizar os Dados Pessoais para
outra finalidade a ndo ser aquela contratada, e deverdao agir e atuar em
conformidade com a LGPD e de acordo com as orientacdes licitas das
Politicas sobre Dados Pessoais da SPPREYV,;

b) autoridades de fiscalizacdo, controle e investigacao;

C) autoridade judicial.

6.6. Os terceiros, na qualidade de operadores ou suboperadores,
somente poderdo ser autorizados a acessar as bases que contém
Dados Pessoais ap0s a assinatura de termo de responsabilidade e
confidencialidade de dados.

6.7. A SPPREV nao vende Dados Pessoais para terceiros e néo
fornece Dados Pessoais para sites de “localizador de pessoas”,
“diretdrio publico” ou “paginas em branco”.

. PRAZOS DE CONSERVACAO DE DADOS PESSOAIS

7.1. Sem prejuizo de disposicbes legais em contrario, os Dados
Pessoais serdo conservados pelo periodo minimo necessario para
alcancar a finalidade que motivou o seu tratamento. Em caso de
duvidas, a Tabela de Temporalidade podera ser consultada no Manual
de Gestdo de Documentos, disponibilizada no site do Arquivo Publico do
Estado de Sao Paulo.

7.2. No caso de Dados Pessoais armazenados em documentos fisicos
ou digitais, a SPPREYV respeita a Tabela de Temporalidade constante do
Manual de Gestdo de documentos do Estado De Sdo Paulo e contida
nos Sistemas utilizados pela autarquia (SEI e Sigeprev). Isto €, o Dado
Pessoal é eliminado quando do descarte do documento que o contém.

7.3. Nas hipdéteses em que o tratamento de dados for efetivado com
base em um pedido de consentimento, os dados serdo mantidos de
acordo com as condic¢des nele especificadas.

7.4. Os Dados Pessoais contidos em processo de contratacdo de
servigos ou aquisicdo de bens e equipamentos serdo armazenados em
conformidade com a Tabela de Temporalidade, constante do Manual de
Gestdo de documentos do Estado de Sao Paulo, pelo periodo de 20
anos ap6s o final do contrato de prestacdo de servico, resciséo
antecipada ou até o final de eventual processo trabalhista movido pelo
empregado terceirizado.

7.5. No que tange ao armazenamento dos dados de registros de
conexdes a internet, a Sdo Paulo Previdéncia realizara a guarda dos



dados pelo prazo de 1 (um) ano, com excecao dos casos em que a
autoridade policial, administrativa ou o Ministério Publico requererem a
guarda por prazo superior, conforme previsdo no artigo 13 da Lei n°
12.965/2014 (Marco Civil da Internet).

7.6. Os dados referentes a registros de acessos a aplicacbes de
internet ndo serdo guardados conforme determinacao do artigo 14 da Lei
n°® 12.965/2014 (Marco Civil da Internet), enquanto os registros de
acessos a aplicacOes internas serdo guardados pelo prazo de cinco
anos.

7.7. Todas as unidades da instituicAo deverdo realizar revisao
periédica da respectiva documentacdo produzida que envolva Dados
Pessoais para que seja armazenada somente durante 0s prazos
previstos na Tabela de Temporalidade.

. UTILIZACAO DE DADOS NO PORTAL DA SPPREV

8.1. Em geral, o usuério do portal da SPPREV pode visitar e ler a
maior parte do conteudo sem fornecer nenhum Dado Pessoal. Quando
h& a necessidade de fornecimento de dados, geralmente, sdo em virtude
das finalidades listadas abaixo:

a) sugestdes, reclamacdes e denuncias via canais de denuncias;
b) solicitacdes de acesso a informacéao;
C) solicitacdes de Titulares de Dados Pessoais.

8.2. A autarquia coleta e armazena apenas os Dados Pessoais
estritamente necessarios, pelo prazo minimo necessario para a
execucdo de suas atividades, conforme Tabela de Temporalidade do
Manual

de Gestdo de Documentos do Estado de S&o Paulo, amparada pela
legislacdo ou obtendo o devido consentimento do titular, principalmente
quando estdo envolvidas "Categorias Especiais de Dados Pessoais
Sensiveis", como detalhes sobre raca ou etnia, crencas religiosas ou
filoséficas, vida sexual, orientacdo sexual, opinides politicas, associacéo
a sindicatos, informacdes sobre sua saude e genética, além de dados
biométricos.

. UTILIZACAO DE COOKIES

9.1. A SPPREV utiliza cookies para personalizar o conteudo que o
usuario recebe do seu site com o0s seguintes objetivos:

a) identificar o usuério e gerir aspectos de seguranca de acesso;
b) lembrar de suas preferéncias, escolhas de
privacidade/consentimento, sua edi¢do, configuragao etc.;



C) tornar a navegacdo mais facil e permitir que as paginas sejam
exibidas corretamente;

d) analisar o desempenho do site da autarquia com base em dados
andnimos, relacionados com a sua navegacdo (a exemplo de paginas
visitadas, numero de visitas etc.).

9.2. Os Dados Pessoais que forem armazenados nos cookies
utilizados pela Sdo Paulo Previdéncia serdo utilizados apenas com
embasamento legal e/ou para fins de prestacdo de servicos da
Administracdo Publica.

10.USO E TRANSITO DE DOCUMENTOS FiSICOS

10.1. Os documentos fisicos que contenham Dados Pessoais e que
estiverem dentro da SPPREV deverdao ser armazenados em local com
seguranga fisica de acesso, como armarios ou gavetas protegidas por
chave ou outros meios.

10.2. Somente os empregados do setor de protocolo e da area de
atendimento/digitalizacdo poderdo abrir os envelopes de malote interno
e de correspondéncias externas para realizar o devido encaminhamento
ao remetente e/ou destinatario, desde que ndo estejam identificados
como confidenciais e com excecdo dos documentos destinados ao
Juridico.

10.3. A utilizacdo do correio interno da autarquia € de uso exclusivo
para procedimentos internos e de interesse da propria Sao Paulo
Previdéncia, ficando vedada a circulacdo de documentos pessoais que
sejam utilizados para outros fins.

10.4. Apd6s fluxo de encaminhamento digital, o descarte correto
(fragmentacao) do documento fisico sera de responsabilidade do ultimo
setor que estiver de posse do material.

11.DISPOSICOES FINAIS

11.1. Todas as unidades da SPPREV devem se adequar ao
estabelecido nessa Politica de Privacidade de Dados Pessoais.

11.2. Medidas fisicas e técnicas de seguranca dos Dados Pessoais
serdo reguladas em normas especificas.

11.3. Os contratos de prestacdo de servicos vigentes e a serem
celebrados deveréo ser revisados e adequados para o cumprimento do
disposto nessa Politica.



11.4. O encarregado de protecdo de dados da autarquia pode ser
contatado pelo e-mail dpo-lgpdspprev@sp.gov.br.

11.5. Essa Politica de Privacidade de Dados devera ser revisada
qgquando necessario, podendo ser atualizada em razdo de alteracdes
legais, mudancas em processos internos ou mediante necessidade de
adequacdo, especialmente considerando as premissas fundamentais
gue a orientam e que estédo descritas na introducéo desse instrumento.

GLOSSARIO

Cookie: é um dado que o website solicita ao seu navegador para
armazenar no seu computador ou dispositivo movel. O cookie permite que
0 website “lembre” as acdes ou preferéncias do usuario ao longo do
tempo.

Dado Pessoal: de acordo com o que preceitua a LGPD, é a informacéao
relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel: de acordo com o que preceitua a LGPD, séo os
Dados Pessoais sobre a origem racial ou étnica; convic¢do religiosa;
opinido politica; filiacdo a sindicato ou organizacdo de carater religioso,
filosofico ou politico; dados referentes a salude ou a vida sexual; dado
genético ou biométrico, quando vinculado a uma pessoa natural.

DPO: sigla para Data Protection Officer, expressdo em inglés
correspondente ao encarregado pelo tratamento de Dados Pessoais ou
apenas encarregado de dados.

Medidas de seguranca fisica: objetivam prevenir o acesso fisico nao
autorizado, danos e interferéncias aos bancos de dados, como o
estabelecimento de perimetros de seguranca, controles de entrada fisica,
seguranca em salas e instalagdes, bem como protecéo dos equipamentos
contra ameacas ambientais.

Medidas de seguranca organizacional: visam estabelecer uma
estrutura de gerenciamento da implantagcdo e operacdo da seguranca
da informacdo dentro da autarquia, por meio de medidas como definicdo
de responsabilidades e papeis; segregacdo de funcbes; definicdo de
regras para uso de dispositivos moveis, uso de e-mails e trabalho
remoto; descarte de midias; seguranca de recursos humanos; classificacao
de ativos e de informacbes; gestdo de mudancas; separacdo de
ambientes de desenvolvimento, teste e producédo; protecéo e controle de
logs; copias de seguranca; controles contra malwares; restricbes quanto a
instalacao de softwares; dentre outras agoes.
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Medidas de seguranca técnica: visam a protecdo dos dados por meio de
controles logicos de acesso a aplicativos, dados, sistemas operacionais,
senhas e arquivos por meio de firewalls de hardwares e softwares,
criptografia, antivirus, dentre outros.

Tratamento de dados: de acordo com a LGPD, consiste em toda a
operacdo realizada com Dados Pessoais, como as que se referem a
coleta, recepcdo, classificacdo, utlizacdo, acesso, reproducdao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacéo,
comunicacao, transferéncia, difusdo ou extracao.



